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ادم ي الخ ى ف ق ب ح ت ي ات المف

Credentials stay on the server
ص اق علي الن عداد الف اح وأن الإ ت لا مف دأ ب ب ت أن المحاكاة ت ب ود وأث ادم والمز ح والخ صف ات المت ولي رح مسؤ اش

ل. ي غ ش ع الت يمن

Explain browser/server/provider responsibilities and prove mock startup needs no key while

incomplete live configuration fails closed.
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اً ن ذ س إ عداد لي الإ

Configuration is not permission
. كة ب ل الش ب ل ق ي غ ش ع الت ة يمن ق ج أو مواف موذ اح أو ن ت لا مف علي ب ع ف ل؛ وض ي غ ش دء الت ي ب عن اح ت ت لا مف محاكاة ب

ح. صف ل مت س حق اح لي ت المف

mock + no key → startup succeeds; live + missing key/model/approval → startup stops before

network access. A key must never become a browser field.
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اصة ح خ ي ات اعي ومف ل اصطن مدخ

Synthetic input, private credentials

لات لات والسج ام والمدخ ود الخ طاء المز رويسات وأخ ح والت ي ات قِ المف  ط. أب ق دم ف الي المق ي علان الخ دم الإ خ است

ج موذ اعدة للن ويات الق رسل محت . لا ت ركة ت طات والأدلة المش لات واللق ارج السج اصة خ ة والرسائل الخ ي ق ي الحق

اً. ر محلي ب ت قِ المخ  وأب

Use only the supplied fictional notice. Keep keys, headers, raw provider errors, prompts, real records

and private messages out of logs, captures and shared evidence. The model must never receive

database contents. Keep the lab on localhost.
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ة ق ل الث ب ق ق حق الت

Validate before trusting

ف ي صن وع والت صة والن اق ائدة والن ول الز ة والحق الف ة الت ي ن ض حالات الب ة صارمة وارف ج ي ت ج طلب ون ماذ عرّف ن

والطول.

Define strict request/result models and reject every malformed, extra-field, missing-field, type, enum

and length fixture.
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ط ق حص الأول ف JSON الصالح هو الف

Valid JSON is only the first check
ة ي ن و الب ص ذ . الملخ ر صالحة ي ه غ ات ان ي }"category":"workshop","summary":42{ هو JSON صالح لكن ب

رية للمصدر. ش عة الب المراج اً ب ض اً رف اج أيض اً يحت لق مكان ت ي يخ مة الذ السلي

{"category":"workshop","summary":42} is valid JSON but invalid data. A well-shaped summary

inventing a location also needs rejection by the human source check.
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اصة ح خ ي ات اعي ومف ل اصطن مدخ

Synthetic input, private credentials

لات لات والسج ام والمدخ ود الخ طاء المز رويسات وأخ ح والت ي ات قِ المف  ط. أب ق دم ف الي المق ي علان الخ دم الإ خ است

ج موذ اعدة للن ويات الق رسل محت . لا ت ركة ت طات والأدلة المش لات واللق ارج السج اصة خ ة والرسائل الخ ي ق ي الحق

اً. ر محلي ب ت قِ المخ  وأب

Use only the supplied fictional notice. Keep keys, headers, raw provider errors, prompts, real records

and private messages out of logs, captures and shared evidence. The model must never receive

database contents. Keep the lab on localhost.
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حة مسار واحد وأعطال واض

One route, explicit failure paths

ة 422 و502 و429 و504 و503 دون ه وأعطال آمن ق من حق اح مت ج ن ج وPOST /analyse ب موذ ذ حدود الن فّ  ن

. كة ب الش صال ب ات

Implement the model boundary and POST /analyse with validated success and safe

422/502/429/504/503 failures, without network access.
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وق ر موث ي ل غ ود مدخ ات المز رج مخ

Provider output is untrusted input
ل أو ام أو المدخ اء الخ ن ث هر الاست عطي 504 ورسالة Model request timed out. لا يظ هاء المهلة ت ت ة ان ن عي

. لات سم أو السج ي الج اح ف ت رويسة أو المف الت

timeout fixture → 504 Model request timed out. No raw exception, prompt, header or key appears in

the body or logs.
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اصة ح خ ي ات اعي ومف ل اصطن مدخ

Synthetic input, private credentials

لات لات والسج ام والمدخ ود الخ طاء المز رويسات وأخ ح والت ي ات قِ المف  ط. أب ق دم ف الي المق ي علان الخ دم الإ خ است

ج موذ اعدة للن ويات الق رسل محت . لا ت ركة ت طات والأدلة المش لات واللق ارج السج اصة خ ة والرسائل الخ ي ق ي الحق

اً. ر محلي ب ت قِ المخ  وأب

Use only the supplied fictional notice. Keep keys, headers, raw provider errors, prompts, real records

and private messages out of logs, captures and shared evidence. The model must never receive

database contents. Keep the lab on localhost.
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لة اش ها الف ي ما ف عدّ المحاولات ب

Count attempts, including failures

علي دون صال ف عة لات ة مراج ي ان ز ز مي هّ ل وهمي وج اق ن ة ب ت اب عادة وحدوداً ث ر إ ة واحدة وصف ي ارج ت محاولة خ ب أث

مد. ر معت ي طلب غ

Prove one outbound attempt, zero retries and fixed limits with a fake transport; prepare a reviewed

real-call budget without making an unapproved request.
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ي حدوث الطلب هاء المهلة لا يلغ ت ان

A timeout does not undo a request
عادة لى إ دي مهلة المحاولة الأولى إ ؤ . لا ت ي ان ة واحدة ورد 429 للث وز ة محج ي ارج ان محاولة خ ي ان يعن امن ز ان مت طلب

. ة ي ف خ

Two simultaneous requests → one reserved outbound attempt and one 429. A timed-out first

attempt must not trigger a hidden retry.
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اصة ح خ ي ات اعي ومف ل اصطن مدخ

Synthetic input, private credentials

لات لات والسج ام والمدخ ود الخ طاء المز رويسات وأخ ح والت ي ات قِ المف  ط. أب ق دم ف الي المق ي علان الخ دم الإ خ است

ج موذ اعدة للن ويات الق رسل محت . لا ت ركة ت طات والأدلة المش لات واللق ارج السج اصة خ ة والرسائل الخ ي ق ي الحق

اً. ر محلي ب ت قِ المخ  وأب

Use only the supplied fictional notice. Keep keys, headers, raw provider errors, prompts, real records

and private messages out of logs, captures and shared evidence. The model must never receive

database contents. Keep the lab on localhost.
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ن عي ر الوض ل صادق عب دلي

Honest evidence across both modes
ة أو كلف رح الأمان والت ه المدرب واش ق علي اً محدوداً يواف علي صالاً ف ها وات ق من حق موعة المحاكاة المت اعرض مج

دراك. ي وموعد الاست ق ب علي المت ل الف وح الدلي وض جّل ب س

Demonstrate the validated mock suite and one trainer-approved bounded real call, explain safety

and cost, or explicitly record the remaining live evidence and recovery appointment.



حة 14 ري وم 5 · الش الي Day 5 · Slide 14

علي كامل الف ت الت ب اح المحاكاة لا يث ج ن

Mock success does not prove live integration
ها ق من حق ة المت علي ة الف ج ي ت ه. الن ق من حق ل أو مت اش ر أو ف عذ علي لم يُحاول أو مت ؛ ف حة اج ل: محاكاة ن حالات الدلي

صال. رط الات كمل ش وحدها ت

Evidence labels: mock passed; live not attempted / blocked / attempted-failed / validated. Only

validated real output completes the real-call requirement.
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اصة ح خ ي ات اعي ومف ل اصطن مدخ

Synthetic input, private credentials

لات لات والسج ام والمدخ ود الخ طاء المز رويسات وأخ ح والت ي ات قِ المف  ط. أب ق دم ف الي المق ي علان الخ دم الإ خ است

ج موذ اعدة للن ويات الق رسل محت . لا ت ركة ت طات والأدلة المش لات واللق ارج السج اصة خ ة والرسائل الخ ي ق ي الحق

اً. ر محلي ب ت قِ المخ  وأب

Use only the supplied fictional notice. Keep keys, headers, raw provider errors, prompts, real records

and private messages out of logs, captures and shared evidence. The model must never receive

database contents. Keep the lab on localhost.


